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E-Commerce und die Polizei

Bestellungen
Zahlungen
Warenversand
Warenempfang
Zufriedenheit

wenn es nicht
Klappt:

Strafanzeige!

Bewertung von Zahlungsverfahren hinsichtlich Ricker- Ecc - ll
stattungsmoglichkeit/Retourenquote, Verbraucher vs. Handler ONLINE EXP .
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Retourenquote)

R PayPal
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Lastschrift

_-° Kreditkarte

Basis: Verbraucher: 297 < n < 415, Handler: 469 < n < 559
Quelle: ECC Kéln, 2014
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Der Unternehmer und sein Kunde

Das ideale Zahlungssystem aus Sicht des Unternehmers

» moglichst geringe Abbruch-Quote beim Bestellvorgang

» moglichst geringe Ausfall-Quote beim Transaktionsverlauf

» zufriedene und treue Kunden durch einfachen u. reibungslosen
Bestellvorgang

Das ideale Zahlungssystem aus Sicht des Kunden

» Onlinebestellung ohne IT-Studium

» grol3e Auswahl an Zahlungsmaoglichkeiten
» geringes Risiko, Ware nicht zu erhalten

» schnelle Abwicklung, schnelle Lieferung



Aktuelle Zahlungssysteme

ITAN

062270
168466
262016
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346604
304109

186211
252128
010525
107691

Quelle: wikipedia
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Aktuelle Zahlungssysteme

e
MTAN v enenestaws |
Kontoumsatze Freigabe der Uberweisung
Uberweisungsdaten \

»
»
» Dauerauftrag Bitte Uberpriifen Sie Ihre Angaben: @
» Auslandsauftrag Empfanger o ° Mustermann, Manfred
5 Western Union Kontonummer de: o6 409999308

direkt Kreditinstitut POSTBANK, HANNOVER
»  Komfort-Sparen BLZ 25010030

Betrag 3,32€

»  Nachrichtenbox (1) Verwendungszweck Ubertrag
» | Auftragslisten Buchungstermin Sofort, Achtung: Widerruf nicht méglich

»  Einstellungen © Angaben sndern

»  Banking beenden Buchungsbestatigung
Mdchten Sie fiir jede Ausfiif,

Deutsche Post Q¥ World Net ~ ©rhalten?
MAIL EXPRESS LOGISTICS FINANCE O Ja

® Nein
| TAN-Liste || mobile TAN |

gshestatigung als separat

Bitte fordern Sie fiir Ihren Aufig

"Petra” 0170 4567)xx

Die mTAN ist nur fiir diese D3te
Sie eine neue mTAN anfordern.

Quelle: Postbank
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Aktuelle Zahlungssysteme

chip-TAN

Quelle: www.silver-tipps.de
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Aktuelle Zahlungssysteme

gar keine TAN — Telefonbanking

Quelle: www.deutsche-bank.de



POLIZEI

Nordrhein-Westfalen
Koln

Risikofaktoren

fur Unternehmer

« |dentitatsdiebstahl

« Warenbestellbetrug

« Missbrauch von Zahlungs- und Versandsystemen
« Carding

far Kunden

* ldentitatsdiebstanhl

* Hobby-/Kleinunternehmer ohne ausreichende Kenntnisse
 mangelhafte IT-Sicherheit beim Unternehmer

« Phishing
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Fallbeispiele

ZIP-Trojaner
4 Die Zahlung |hrer Bestellung ist storniert - Nachricht (Nur-Text) - O IES
i Datei Bearbeiten Ansicht Einfagen Format Extras Aktionen 2
} aAntworten | (3 Allen antworten | () Weiterleiten | § 3| 3| ¥ |53 X |+~ @ H
§  Spam M Ken Spo M Blackist  Whiteist [

Von: Marco Schumacher Inkasso [tloup40_@videotron.ca]  Gesendet: Fr 23.08.2013 20:52

An: ‘mm
Cc:
Betreff: Die Zahlung Ihrer Bestellung ist storniert

Anlagen: | 1 Ausgleich der stornierten Zahlung Threr Bestelung 23.08.2013.2ip (141 KB)

Verehrter Kunde,

der Abzug von Ihrem Bankkonto fiir die Bestellung vom 08.07.2013
konnte nicht durchgefiihrt werden. Es wurden alle Zahlungen bis
einschlieBlich 22.08.2013 beriicksichtigt.

Der Betrag der Bestellung inklusive der Versandkosten belduft sich
auf 293,18 Euro. Unsere Kanzlei wurde gebeten des ausstehenden
Betrag fiir Ihre Bestellung einzufordern. Zusatzlich wird Ihnen eine
Mahngebiihr von 23,00 Euro in Rechnung gestellt und die Kosten
unserer Tatigkeit von 17,95 Euro.

Falls Sie die Zahlung nicht tdtigen miissen Sie mit erheblichen
Kosten rechnen. Sie haben bis zum 26.08.2013 die letzte Chance die
Gesamtsumme zu zahlen. Die Lieferdaten Ihrer Bestellung und die
Bankdaten sind im Anhang.

Mit verbindlichen GriiBen

Marco Schumacher Inkasso Anwaltschaft
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Phishing von e r————
Kred Itkarte nd ate n gesendet: Samstaii14.Januar2012 17:28

n:
Betreff: Verifizierung ihrer MasterCardfvISA Kreditkarte

R T ]
I E ] VISA

Sehr geehrter MasterCard/VISA-Funde,

aufgrund der rasant ansteigenden Probleme durch Internetkriminalitdt, sehen
wir uns als Ihr Dienstleister gezwungen, fur das hichste Malk an Sicherheit
ZU SOrgEn.

Verifizierungsvorgang

NHach langwierigen Testphasen sowie Uberarbeitungen wnseres Systems freven
wir uns, Ihnen das neue Secure Transaction System, Ekurz "STS" wvorstellen zu
diarfen.

Sie als Funde werden nach der eimmaligen Verifiziernmg keinen
feststellbaren Unterschied wahrnehmen, jedoch werden sie ab diesem Moment
abgesicherte Transzktionen mit Threr MasterCard/Visa-Kreditkarte cohne
Einschriankungen durchfithren kdnnen. "STS" ist far sie kostenlos und sofort
nach erfolgreicher Verifiziermng aktiv.

Bitte Verifizieren 5ie sich immerhalb von Sekunden uwnd mit wenigen Flicks
unter folgemndem Link:

Zur Kreditkartenverifizierung

WICHTIG: Wenn Sie Thre Kreditksrte regelmifiig nutzen, empfehlen wir Ihnen
dringend, Thre Kreditkarte zu schiitzen, um migliche Betrugsversuchs
auszuschlieken. 11
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Risikofaktoren

Phishing von

E schramml.at/|

Kreditkartendaten )08

Es gibt Dinge, die kann man nicht kaufen.

Fiir alles andere gibt es MasterCard. e Germany

Drivatkundan Racrhiftolbundan ithar MactarCard

Aktuelle Ve

Informatior

Ausspahen Sehr geehrte Kunden,

(Phishing) Wegen sicherheitstechnischen Mangeln in diversen gréBeren Onlineshops in
Deutschland sind wir gezwungen, unsere Kunden einer Kartenverifizierung zu

) Erfahren unterziehen. Wenn Sie eine Mastercard besitzen, empfehlen wir Ihnen, diese
Kartenverifizierung sofort durchzufihren um eine allfallige Kartensperrung zu
verhindern. Wenn Sie Ihre Karte nicht verifizieren, sehen wir uns gezwungen,
diese binnen 2 Tagen zu Ihrem Schutz zu sperren.

4 Herzlichen Dank fir Ihr Verstandnis

> (f‘;{ - 16 ,:Q(_

Harald Fischer
Mastercard Sicherheitsteam Deutschland

Zur Kartenverifizierunag...

>

tenprogramme
-
Servicen ern MasterCard' Standard Kleine Firmen

MASTERCARD® PAYPASS™ 1 ) .
| » Umgang mit der Karte » MasterCard Gold > Mittelstandler
SERVICENUMMERN » MasterCard MoneyCockpit » MasterCard Platinum » Konzerne
| ! 2 o

» Sicherheitsmerkmale » MasterCard World Signia » Datenmanagement
MASTERCARD MONEYCOCKPIT : : e
| » Zahlungsartenvergleich » MasterCard Prepaid g
MASTERCARD® SECURECODE™ | » Kartentyptest » Innovative Technologien

» Geldautomatensuche » Karte beantragen

Copyright | FAQs 12
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*]

i [P Kartenverifikation | MasterCard in Deuts... l

Phishing von enlinlalallclxisslin:
Kreditkartendaten

Fiir alles andere gibt es MasterCard.

- . -
E ww.schramml.at/html/verf

Privatkunden Geschaftskunden Handler Uber MasterCard

Privatkunden

MasterCard FotoLounge

Kartenverﬁiﬁatién

KARTENVERIFIKATION

Karte beantragen &
Ihre MasterCard® Karte bietet lhnen in fast jeder Lebenslage den Komfort und die nétige Sicherheit, die Sie sich beim Bezahlen im Alltag winschen
Damit wir lhnen diese Sicherheit weiterhin garantieren konnen, wurden Sie aufgefordert Ihre Karte zu verifizieren. Herzlichen Dank, dass Sie dieser Aufforderung
nachkommen und sowohl uns wie auch lhnen weitere Unanehmiichkeiten ersparen

Um Ihre Karte zu verifizieren, bitten wir Sie folgendes Formular auszufillen. Sind Ihre Angaben korrekt, erhalten Sie am Ende der Verifikation einen personlichen
Code, welcher Ihnen die Verifikation in Zukunft leichter macht

Vorname:
Nachname:
Postleitzahl (automatischer Adressabgleich)

Geburtsdatum (DD/MM/YY)

I /

Kreditkartennummer QOO0 X000 XOOCK X0OK):

Abrechnungskonto:

Kontonummer:

Ablaufdatum (MM/YY)

Kartenprofziffer:

13
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P h |S h | n g Vvon |i Karterverifikation | MastérCard in Deuts:. _

.
€2 |% 3|a|rc|ve s B

Kreditkartendaten o

E schramml.at/html/ver

gibt Dinge, die kann man nicht kaufen.
Fiir alles andere gibt es MasterCard.

Privatkunden

Privatkunden

MasterCard FotoLounge

Karteninhaber

Bei Kartenverlust

Servicenummern

Karte beantragen

Geschaftskunden Handler

KARTENVERIFIKATION

Herzlichen Dank fiir lhre Eingaben!
Um lhren Verifikationscode zu erhalten, miRen wir nun noch Ihre Identitat Gberpriifen. Geben Sie bitte unten Ihren Mastercard SecureCode® ein. Soliten Sie zu
Ihrer Karte noch keine Mastercard Securecede® haben, laBen Sie das Feld einfach leer, wir werden uns mit lhnen in den nachsten Tagen in Verbindung setzen

MasterCard.

Maste

Mastercard Secure Code:

14
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Phishing von
Kreditkartendaten

Privatkunden

Privatkunden

rd FotoLounge

Karteninhaber Service

Bei Kartenverlust

Kartent

Geldautomatensuche

Unsere Kartenprodukte

Karte beantragen
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Geschaftskunden Handler Uber MasterCard

KARTENVERIFIKATION

Herzlichen Gratulation!
Sie haben Ihre Mastercard erfolgreich verifiziert und konnen nun wieder alle Vorteile lhrer Karte beanspruchen. Soliten trotz der Verifizierung Probleme mit lhrer
Karte auftreten, halten Sie bitte den folgenden Verifizierungscode bereit, dass lhnen unser Sachberater kompetent weiterhelfen kann

#MC-713.206

WuRten Sie schon, dass wir fir unsere Kunden spezielle Reise-, Shopping- und vor allem Entertainment Angebote haben?

15
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i: Geschéftskunden | MasterCard in Deutsc...l B |

Phishing von SRl el sl SR
Kreditkartendaten

- alles andere gibt es MasterCard.

Handler

DEN

PROFESSIONELLE LOSUNGEN FUR DIE NUTZUNG VON FIRMENKARTEN- DATENMANAGEMENT-
MASTERCARD® KARTEN IN IHREM UNTERNEHMEN PROGRAMME LOSUNGEN

Nutzen Sie den Vorteil, mit MasterCard individuelle Losungen fir Ihr iz -
Reisekostenmanagement zu finden, und die Karte im Einkauf als zentrales Hier finden Sie das passende nformieren EESCh e e
Zahlungsmittel zu nutzen. Dadurch sparen Sie effektiv Zeit und Geld Kartenprogramm fur ihr neiderten Losungen in

Unternehmen
Unter unseren Firmenkartenprogrammen finden Sie - egal ob als kleine bis

mittelstandische Firma, oder als Konzern - das richtige Kartenprogramm.

Dariiberhinaus unterstitzen unsere Datenmanagementiosungen mit cleveren
Reporting-Funkt und Datenliefer glichkeiten Ihr Unternehmen

Globale Datenschutzrichtlinie | Impressum | Copyright | FAQs 16
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Carding

HOME >
PRODUKTE >
SERVICES >

FAQ )»

CONTACT »

PSC AUSZAHLUNG >
FREE ACCOUNTS »»

GOLD MEMBER AREA )»

Willkommen zu unserem Carder-Shop
Wir wiinschen Ihnen Viel SpaB mit unseren Produkten und Services!

Thr Carder-Shop Team

Featured Products

°8 my account

i« site map

Koln

{ ™ contact {5

e-gold

PepiReall

PayPal Acc Veri
Prlce €10.00

Verify PayPal Acc. E-Mail
Zugang nicht garantiert!

Steam Acc's CS/CSS
Price €10.00

{FREE SHIPPING |

ek

2x CS/CSS Acc's!

Click&Buy Verify Acc
Prlce €10. 00

2x Verify Click&Buy Acc.
E-Mail Zugang nicht
garantiert!

Click&Buy Acc
Unverify

Price: €10 00

10x Unverify Click&Buy
Acc. E-Mail Zugang nicht
garantiert!

L

lEl

Bankkarte + PIN

Price: €600.00
[ FREE SPPING |

Postbankkonto +
OnlineBanking + TAN's +
Bankkarte + PIN!

Dispo: 500€

OnlineBanking + TANs
Prlce' €400 00

Postbankkonto +
OnlineBanking + TAN's!
Dispo: 500€

paysafe

o"

Packstatlon -Card ( WEIIMIJHEV

1x Packstation!

Dazu geharen:
Postnummer, Online PW
und PIN.

Pepirel

10x PayPal Acc Verify
Prlce' €50.00

10x Verify PayPal Acc. E-
Mail Zugang nicht
garantiert!

17
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Risikofaktoren

Risiko Bestellbetrug

« Unternehmer versendet Ware nach Zahlungseingang

* Rickbuchung wegen missbrauchlichem Einsatz des Zahlungsmittels

« Ware wird an "toten" Briefkasten, per E-Malil oder an Packstation
geliefert, Verbleib unbekannt

« selbst bei ermitteltem Tater Schadensausgleich fraglich

18
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Haftungsfrage im Schadensfall

§ 675u BGB — Haftung des Zahlungsdienstleisters fur nicht autorisierte
Zahlungsvorgange (Erstattungspflicht im Schadensfall)
§ 675v BGB — Haftung des Zahlers bei missbrauchlicher Nutzung
eines Zahlungsauthentifizierungsinstruments
(max. 150€, es sei denn: grobe Fahrlassigkeit)

In der Realitat oft Rechtsstreit wegen Auslegung "grober Fahrlassigkeit"

Schuldzuweisung: Kunde hat "unsicheren" Computer, Kunde ist
das Sicherheitsproblem
Kehrseite: schlecht geschulte Service - Mitarbeiter,

unsichere Zahlungssysteme

Achtung: Schadensersatzpflicht des Unternehmens, wird
erforderliche IT-Security nicht oder nicht
hinreichend umgesetzt (AktG; GmbHG)

19
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Und die Zukunft?

Gesetzeslage — oft mangelnde Rechtssicherheit

polizeiliche Ermittlungsmaoglichkeiten - Reizthema Vorratsdatenspeicherung
gute Reputation unersatzlich — Sicherheit steigern (Gutesiegel?)
Risikobereitschaft — gehe ich jeden Trend mit?

neue Zahlungssysteme — BTC, Paysafecard, Ukash, andere

Was tun im Schadensfall?

Strafanzeige bei einem polizeilichen Fachkommissariat

Zentrale Anlaufstelle fur Unternehmer beim Landeskriminalamt NRW

SPoC - Single Point of Contact
Fon: 0211/9394 040
Mail:  cybercrime.lka@polizei.nrw.de

20
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