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Agenda 

• E-Commerce und die Polizei 

• Der Unternehmer und sein Kunde – eine Geschichte des Vertrauens 

• Aktuelle Zahlungssysteme – Überblick – Trends 

• Risikofaktoren für Unternehmer und Kunden – Fallbeispiele  

• Haftungsfrage im Schadensfall 

• Und die Zukunft? 
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E-Commerce und die Polizei 

Bestellungen 

Zahlungen 

Warenversand 

Warenempfang 

Zufriedenheit 

 

 

wenn es nicht 

klappt: 

 

Strafanzeige! 
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Der Unternehmer und sein Kunde 

Das ideale Zahlungssystem aus Sicht des Unternehmers 

 

 möglichst geringe Abbruch-Quote beim Bestellvorgang 

 möglichst geringe Ausfall-Quote beim Transaktionsverlauf 

 zufriedene und treue Kunden durch einfachen u. reibungslosen 

Bestellvorgang 

Das ideale Zahlungssystem aus Sicht des Kunden 

 

 Onlinebestellung ohne IT-Studium 

 große Auswahl an Zahlungsmöglichkeiten 

 geringes Risiko, Ware nicht zu erhalten 

 schnelle Abwicklung, schnelle Lieferung 
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Aktuelle Zahlungssysteme 

iTAN 

Quelle: wikipedia 
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Aktuelle Zahlungssysteme 

mTAN 

Quelle: Postbank 
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Aktuelle Zahlungssysteme 

chip-TAN 

Quelle: www.silver-tipps.de 
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Aktuelle Zahlungssysteme 

gar keine TAN – Telefonbanking 

Quelle: www.deutsche-bank.de 
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Risikofaktoren 

für Unternehmer 

• Identitätsdiebstahl 

• Warenbestellbetrug 

• Missbrauch von Zahlungs- und Versandsystemen 

• Carding 

für Kunden 

• Identitätsdiebstahl 

• Hobby-/Kleinunternehmer ohne ausreichende Kenntnisse 

• mangelhafte IT-Sicherheit beim Unternehmer 

• Phishing 
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Fallbeispiele 

ZIP-Trojaner 
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Fallbeispiele 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Phishing von 

Kreditkartendaten 
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Risikofaktoren 

Carding 
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Risikofaktoren 

 

Risiko Bestellbetrug 

 

• Unternehmer versendet Ware nach Zahlungseingang 

• Rückbuchung wegen missbräuchlichem Einsatz des Zahlungsmittels 

• Ware wird an "toten" Briefkasten, per E-Mail oder an Packstation 

geliefert, Verbleib unbekannt 

• selbst bei ermitteltem Täter Schadensausgleich fraglich 
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Haftungsfrage im Schadensfall 

§675u BGB –  Haftung des Zahlungsdienstleisters für nicht autorisierte      

  Zahlungsvorgänge (Erstattungspflicht im Schadensfall) 

§675v BGB –  Haftung des Zahlers bei missbräuchlicher Nutzung 

  eines Zahlungsauthentifizierungsinstruments          

  (max. 150€, es sei denn: grobe Fahrlässigkeit) 

in der Realität oft Rechtsstreit wegen Auslegung "grober Fahrlässigkeit" 

 

Schuldzuweisung:  Kunde hat "unsicheren" Computer, Kunde ist 

   das Sicherheitsproblem 

Kehrseite:   schlecht geschulte Service - Mitarbeiter,  

   unsichere Zahlungssysteme 

Achtung:   Schadensersatzpflicht des Unternehmens, wird 

   erforderliche IT-Security nicht oder nicht  

   hinreichend umgesetzt (AktG; GmbHG) 
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Und die Zukunft? 

Gesetzeslage – oft mangelnde Rechtssicherheit  

polizeiliche Ermittlungsmöglichkeiten - Reizthema Vorratsdatenspeicherung 

gute Reputation unersätzlich – Sicherheit steigern (Gütesiegel?) 

Risikobereitschaft – gehe ich jeden Trend mit? 

neue Zahlungssysteme – BTC, Paysafecard, Ukash, andere 

Was tun im Schadensfall? 

 

Strafanzeige bei einem polizeilichen Fachkommissariat 

Zentrale Anlaufstelle für Unternehmer beim Landeskriminalamt NRW 

 

SPoC – Single Point of Contact 

  Fon:  0211 / 93 94 040 

  Mail: cybercrime.lka@polizei.nrw.de 
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Kontakt: 

 
Holger Klemusch 
Kriminalhauptkommissar 

 

Polizeipräsidium Köln 

Kriminalinspektion 3  

Kriminalkommissariat 35 / IuK – Delikte 

Walter-Pauli-Ring 2-6 

51103 Köln 

 

Fon  0221 / 229 – 9357 

Fax   0221 / 229 – 249357 

Mail holger.klemusch@polizei.nrw.de 


