Big-Data-Architekturansatze fur loT
Plattformen

Christian J. Pereira
Q-loud

member of QSC group




a-loud ist Mitglied der QSC-Gruppe

Die QSC AG ist der Digitalisierer

fuir den deutschen Mittelstand.

Mit jahrzehntelanger Erfahrung und
Kompetenz in den Bereichen Cloud,
Internet of Things, Consulting und Telekommunikation
begleitet QSC ihre Kunden sicher in das digitale
Zeitalter.

Sicher.
Innovativ.

An lhrer Seite.
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Die QSC AG in Zahlen

30 Jah re Uber 30' OOO 1 o 500 Mitarbeiter

Erfahrung und seit 2000 mittelstandische Kunden

borsennotiert an 1 2 Standorten
Mehr als Q S ' Experton

AG ¥

400 Millionen Secur]ty Leader
Euro Umsatz in 2015 2016

Ei Tiiv 4150 tifiziert Bundesweites, Experton

igene - un -zertifizierte .
Rechenzentren elgeneS 2C01150L|d Leader
IP-basiertes
mit 20.000 m2 Tier B . b d
lll+ Rechenzentrumsflache re]t an netz

(NGN) bereits seit 2006
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“Full stack loT” - Flexibel, offen und “best of breed”

“as you need” Angebot - erganzt die Kompetenzen unserer Kunden

Services (consulting, concept, software, integration)

Hardware (product, module, chip, design)

Operations (public, hybrid, private)

— Non proprietary platform core (Cassandra)

— Real-time, no-downtime (99,9%)
— Rest-API for easy access to platform

Smart Services (DWH, Analytics, machine/deep learning, ...

Delivery through Eco-system
— Platform-Partners

— ISV and

— Hardware-Partners
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Product Value Creation

Crisp Vendor Universe - loT-Backend-Anbieter

Innovator Accelerator

Amazon Web Services ® g microsoft

® BM
@ Google @ Salesforce
® SAP

@ Oracle

VMware @ @ T-Systems / Deutsche Telekom
@ ATOS

® Huawei
® TCS

@ Vodafone

Fujitsu @

® Telefonica

Emerging Player Challenger

Vendor Performance




Was ist loT?

Begriffsdefinition

egal!

,JAlles was vernetzt werden kann,
... wird auch vernetzt!“
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Gibt es Marktpotential?

50 billion

connected devices by 2025

The global market 7 1
for 1oT solutions will .

grow from $1.9 trillion JTE
mn201stos7 1umen  LrillioN

50
i The Internet 202
40 X . -
i ¥ of Things $1.9
oo . pEs
- It's not about things.
10 o glo - §
Fo) 2 i I 't's allllllt se"lce. Products will continue to exist, but only as portals
o S, P into valuable service offerings.’ More businesses
20000 (Gons And it's real, not hype. See the impact will launch mtl seh to differ
HY e
a i A it's having on businesses and our lives. Sovem: 105, me R I L
quadruple from 12.1 billion in 2013 to nearly Market Forocast 1o Exoeod $7 Trilion by 2020, (DC Says
50 billion by 2025. 2. Hartor Rosearch. Markets: Whore Wil Vivus 8o Creaed in The
Interret O Things & Pecple?

Sowce! IHS Ouariody, O1 2014, The hiemet of Things Explodes

89%

of the new cars sold worldwide will have

95%

of CxOs surveyed say they plan to launch
an loT business within 3 years.

87 %

of manufacturers surveyed have not yet taken
advantage of 10T to transform their facilities.

Sowoe: The Economist

embedded connectivity by 2024,
S, M, S, P ; Bt Ambvoan Sndety for iy (ABC)
e, P e . P " * Among the 13% of manufacturers
N R Sy — m who did implement loT solutions:
. chis e 82% reported increased
) W!a BN ' | efficiencies.
- 00 e 49% experienced fewer
' ' "‘ 7 8% of connected car owners product defects.
i ' i i ' will demand connected services in Non-consumer sectors will make up 35% * 45% commanded higher
their next vehicle. of Intemet-enabled devices by 2025. customer satisfaction.

Source. Pamns Assocates A Souwce ! IHS Quarmuty Source: PR Web.com
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Wie funktioniert loT?

Existierende Produkte

Q-loud

+ Integration (SW/HW)
+ Connectivity

+ Operations

+ Application

+ Geschaftsmodell




° ° - (:6'} &
Beispiel - Smart Energy o B | |2 o~
Physical Thing Integration / Hardware Provisioning IB?;&;L[F ggrc\}iisgs&
URBANA. Q-loud URBANA.
4 ) 4 | )
. . L
- g/ — (((%))) - \ _ 1 4 ,m&mﬁ"ﬁﬁu
\ J
. Q-loud Q-loud Q-loud loT cloud
Energy metering loT-Enabling Gateway (operations)
for R5485,

ModBus, MBus
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Big Data, woher?

50.000

40.026

40.000

30.000

Datenvalumen in Exabyte

20.000

10.000

2005 2010 2012 2015* 2020*

E Statista 2016
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Geschwindigkeit




Data-driven Services sind noch nicht angekommen

Abbildung 3-2: Readiness-Messung nach UnternehmensgréRenklassen

Gesamt

W GroR

Strategie &
Organisation

Smart Factory

Smart Operations

Smart Products

Data-driven Services

Mitarbeiter

@ Readiness-Wert 0 1 2 3 4 5

Skala 0 (AuBenstehender) bis 5 (Exzellenz); n=234-268
Beriicksichtigt sind nur Unternehmen mit mehr als 20 Beschéftigten.
Quellen: VDMA-Mitgliederbefragung, 2015; IW-Zukunftspanel 2015, 26. Befragungswelle
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Herausforderungen

» Geschwindigkeit

» Geschaftsmodelle
* Finanzen

» Kompetenzen

* Infrastrukturen
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Klassische Warehouse-Konzepte reichen nicht mehr au

Ll &

With o data warehouse,
incoming data fs cleaned and With a data lake, incoming data *

[
[
organized into a single consistent I goes into the lake in its raw form...
schema before being put into the
warehouse... . ‘
L ]
[
A4
®
... we select and organize |
. analysis is done . data for each need
]
/

I
directly on the curated "I’

<------@---

P <0

warehouse data [

Co
po~-
o~

@ Martin Fowler

Q-loud

S



loT-Szenario: Beispiel-Architektur
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Die Data Factory

Data Sources Streaming

On Prem
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Storage

Data Lake
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Eloud oder nicht Cloud?

—

I M li
Static Workload

Periodic Workload Unpredictable

Compute

iInactivityt
; Period

H H

On and Off

Capacity Meeded (Max. + 20%)

Save

a)die Frage stellt sich bei loT nicht mehr

b)der ,,0konomische‘ Aspekt reicht nicht

S M T W T F §

Capacity Needed (Max. + 20%)

Save m
60-80%

) F M A M J J A 5 O N D
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,,Mit der Vernetzung wird jedes
Unternehmen zum Cloud-Player,

... ob Nutzer oder Anbieter!*

Cloud computing

16



Herausforderungen

* Security
* Performanz / SLA

« Skalierbarkeit ggmm&
. v - _ == TECHNBLBGIES
* [Innovation = ERMATN i
=i mngRg_ﬁE ch
» Kosten e, S5 TR 8

* Kompetenzen
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Eloud-Anbieter setzen zunehmend auf Offenheit

BT Microsoft

o A0 AR
Hortonworks' Q) Power 8t .
eV LUTION
ubuntu® (D atscal Microsoft Azure Data Lake ESNEELT
cloudera ot e B oy DATAGUISE
XY Lumira usoL iV skl 5 wow T TRIFACTA
We+tobleovu
ZOOMDATA | 4 BlueTalon
o q'e
@ QlikView o
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ﬁybride Cloud als Operations-Modell

Mew T Reality Implementation Workload Placement

Public Cloud T
Off-Premizes g -

Private Cloud
On-Premises

Optimized Waorkloads for
Private laaS VMs
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ITAulti Cloud-Sourcing: Wichtige Treiber aus Kundensicht

— Maximale Freiheitsgrade bei Ausgestaltung
und Fortentwicklung der Cloud-Strategie

o o o e . . . HEUTE ZUKONFTIG
— Risikominimierung: Vermeidung Vendor Lock-in I I

Reine Publio Cloud

— Innovationspotenzial ausschopfen (Lfd. neue
Cloud-Services verschiedener Anbieter verfugbar)

Hybrid Clowd
esigens IT-Infrastruktur
in Kombination mit einer

— Kostenoptimierung: Speicherung/Abarbeitung Public Cloud

5 7]
unkritischer Workloads in der Public Cloud g& amagonent. verschisdonss :
< Clowd-Umgabungan inkl. min-

destans einar Public Cloud

Private Cloud
reine Private Cloud-
Umgebung im eigensn
fechanzentrum

h = 189

{ GUELLE:
N Crisp kesearch AG, 2018

Q-loud

N
15



\_/ielféiltiges Angebot

Welche folgenden Public Cloud-Plattformen (Iaab5, Paalb)
sind Teil Ihrer Cloud-5trategie?

81,9 % 27,4 % 26,7 % 24,0 %
Amazon Web Microsoft SAF HANA Cloud IBM Softlayer GBoogle Clowd
Sarvices Azure Flatform Platform

QUELLE:
Crisp Ressarch Ad, 2018
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Multi Cloud (Beispiele) - best of suite

Alle Infrastruktur-Lésungen

5

DSl vCloud Open Telekom Cloud DSl Intercloud

CeBIT Neuheit: Die Open Telekom Cloud ist eine DSl Intercloud ist eine hochsichere Cloud-

skalierende, hochsichere und sehr glinstige

Mit VMware-Technologie virtualisierte
IT-Infrastrukturen nach Bedarf hinzu- und abbuchen Infrastruktur-Lésung auf Basis von OpenStack. Aus
sowie zwischen Private Cloud und Hybrid Cloud Infrastruktur-L&sung auf Basis von OpenStack. Deutschen Rechenzentren der T-Systems in Biere und

verschieben. Magdeburg.

(] Nutzungspakete nach Bedarf Q Skalierende laaS-Losung [] Pay-as-you-go-Preismodell

° Verfugbarkeit von 99,98% ° Einfach. Sicher. Gunstig. ° Verflgbarkeit von 99,9%

(1
oL |

AppAgile Salesforce App Cloud Microsoft Azure Deutschland
AppAgile ist ein modulares Platform-as-a-Service- Mit der App Cloud haben Sie alle Tools und Services Hochverfugbare laaS- und PaaS-Ressourcen auf
Angebot (PaaS), das technische fur die Entwicklung aller Arten von Anwendungen, um Knopidruck - mit Sicherheit perfekt integriert. Auf
Entwicklungsplattiormen mit schnell verfigbaren alles und jeden zu vernetzen und die Produktivitat zu Basis der erfolgreichen Microsoft-Technologie.
Geschéftsanwendungen aus der Cloud kombiniert. steigern.
° Datenspeicherung in zertifizierten
(] Pay-as-you-go-Preismodell (] Pay-as-you-go-Preismodell Rechenzentren in Deutschland
Q Professionelles Management auf @ Marktfiihrer ] Datentreuhanderschaft durch die
Wunsch Telekom

Q-loud
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;Aeshed Cloud = best of breed

Local Function &
Digital Services

Physical Thing Integration / Hardware Provisioning

Q-loud

1 g— ((t%)) — \

Energy metering Q-loud Q-loud Q-loud loT cloud
loT-Enabling Gateway (operations)
for R5485,
ModBus, MBus
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Q-loud loT-Plattform

Ethernet

loT Gateway

Device Management

Realtime Billing

Rights Management

Communication
Features

Event System

Q-loud loT Platform

User Administration

Big Data Storage
Key Management

Authentication

Rule Engine

REST Interface

Bl Microsoft

SUE

Dashboard

Q-loud loT-Portal

ﬁllllIIIIIIIIIIIIIIIIIIIIIIIIIII End-tO-End-EnCryptiOnIIIIIIIIIIIIllllllllllllllllllllﬁ

loT Services

Data transfer

Information

N
|z
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ITAeshed-Cloud Szenario mit ExpressRoute

~ ©
Maschine ) (&}

Internet

[ ) —
Gateway

Q-loud ® QSC Core Backbone .
100 Gbit/s =

UNTERNEHMEN I

= oono oo
- 222 sz (o)
G._o) O O O

Mobil Hauptverwaltung Niederlassungen Home Office

Tnple

\oc/

C)
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Fazit

* Funktionalitat, Kosten, Kompetenz, Innovation, Security
-> cloud*

* Der Markt ist stark in Bewegung
->  best-of-breed*

« Jeder loT Player wird zum Cloud-Manager
-> , meshed cloud*

« Geschwindigkeitsvorteil bei Ende-zu-Ende Kompetenz
->  full stack®

« Starten statt Warten!

Q-loud
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Christian J. Pereira
General Manager

[EJo

+49 171 3306333

Christian.Pereira@qgsc.de

Q-loud GmbH
Mathias-Brueggen-Str. 55
50829 Cologne

Germany

(O]

www.q-loud.de

Vielen Dank flr lhre
Aufmerksamkeit!




