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2018

34 8B
2015 2017 42 2-lmB9
18.2B 28.4B :
2014 2016
.2B 22 9B

2015 2018

2020

= 50.1B

2020

Das loT wird gewaltig werden

30 - 50 Mrd. connected devices im
Internet of Things bis 2020

Ungeheure Datenmengen!

Neue Moglichkeiten fur Erkenntnisse!
Neue Werte werden geschaffen!

Jede Menge neue Geschaftsmoglichkeiten!
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2015 o 01 30 — 50 Mrd. connected devices im
18.2B 28 4B 42.1B Internet of Things bis 2020
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L 22.98 = Ungeheure Datenmengen!

5 Neue Moglichkeiten fur Erkenntnisse!
Neue Werte werden geschaffen!

Jede Menge neue Geschaftsmoglichkeiten!

Und jede Menge neue Moglichkeiten fiir
... Hacking und Botnets

- - - ... Betrug im industriellen Maf3stab

ALK AU AL ... Industriespionage, Erpressung, etc.



Wachstumshemmnis #1: Security

70% aller 1oT Devices hackbar

2014: erstes Auto gehacked
2015: Flugzeug gehacked durch
> 11018 Entertainment System

I ) 1(: 76 . | 2016: Erste Ransomware fir
i . Thermostaten aufgetaucht

E ,’ 4 00 652:& ]. 3 f ZE | 2016: Atomkraftwerk mit Malware

01080 0 ? MM R infiziert

A JVLVUV | =R 2017: Fabriken und offentliche

FAB}COgE .:l A ) DAE .:737:' . Einrichtungen durch MQTT

Schwachstellen angreifbar

l Firmen zogern mit der Vernetzung
| aufgrund Sicherheits-Bedenken.




Zwei unschone Wahrheiten

“State of the art” loT Security Q
garantiert keine Vertrauenswirdigkeit

» Nur die Dateniibertragung ist ,sicher”
» Kein Schutz vor Hacking in der Cloud

loT-Daten in der Blockchain zu speichern, Q
garantiert keine Vertrauenswirdigkeit

» Daten kdnnen manipuliert/gel6scht werden
bevor sie die Blockchain erreichen
» Garbage in — garbage out

loT-Daten sind selten vertrauenswiirdig




Security and Trust by Design

ubirch hat ein Verfahren entwickelt, um Daten

kryptographisch abzusichern, und in der
Blockchain zu verankern.

Der ubirch Notar-Service versiegelt Daten
und garantiert, dass:

1. Daten nicht verandert werden konnen
Datenpakete nicht geloscht werden konnen

2
3. Datenpakete nicht dupliziert werden kdnnen
4. Der Absender der Daten nicht gefalscht

werden kann
5. Der Zeitpunkt der Aufzeichnung zuverlassig

dokumentiert ist

Bevor die Daten die Cloud erreichen




Sicherheit & Integritat — Versiegelte Daten

Physical World Transmission loT Cloud Storage Transmission Client IT

Avg today 19.5°

Avg today 19.5°

Versiegelung

Avg today 22°
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ST Und ...
= was hat das jetzt
e mit Versicherungen zu tun?

|




Betriebsunterbrechung ist zum im 5. Jahr
in Folge das groRte Risiko fur

| Unternehmen. Neue Ausléser sind auf dem
Vormarsch. [...] die Art des Risikos

verschiebt sich zunehmend auf Nicht-
Sachschaden-Ereignisse.

Ein Cybervorfall oder die indirekten
Auswirkungen eines terroristischen

Gewaltakts sind Ereignisse, die zu grof3en
Verlusten fuhren kdnnen, ohne physische
Schaden zu verursachen. Eine Zunahme

solcher Ereignisse wird erwartet.

2017 Allianz
Risk Barometer
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Snapshot: Top Business Risks Around The World in 2017
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Dwiphere Masdou, (IO, ACCS Adrice

@ China

Top risk Market developments
a Natural catasrophes.
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@ Australia

Top risk Business interruption
a Cyber noderty.

- New technologes

® Japan

Top risk Natural catastrophes
- Butiness sterruption

- Qualiny defciencies, product recall
“ Singapore

Top risk Business interruption
- Loss of reputation
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il Im vierten Jahr in Folge sind die
W Unternehmen zunehmend lber

| ‘| Cybervorfille besorgt. Die Bedrohung geht
110%Q1 001001 001010 | weit Uber Hacking,

r Datenschutzverletzungen oder
- Datendiebstahle hinaus, [...]

(I In einer Industrie 4.0-Umgebung kénnen
0 nicht korrekt verarbeitete oder

8 missinterpretierte Daten die Produktion
zum Stillstand bringen.

2017 Allianz
Risk Barometer



Absicherung von Produktionsdaten
(Industrial 1oT)

1. proof of origin fur Bauteile

2. tolerance allocation

= Kleine Fertigungsabweichungen werden
zusammen mit den Bauteilen im Value Chain

weiter gegeben.
® Im nachsten Schritt werden zu grofSe mit zu
kleinen Bauteile kombiniert
-> perfekte Qualitat
= Falschung oder falsche Zuordnung von Daten
kann zu Riesenschaden fliihren
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BUNDESDRUCKERE!
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Bevor die Daten die Cloud erreichen

The Blockchain for Things

ubirch hat ein Verfahren entwickelt, um Daten

kryptographisch abzusichern, und in der
Blockchain zu verankern.

Der ubirch Notar-Service versiegelt Daten
und garantiert, dass:

1.

Daten nicht verandert werden konnen
Datenpakete nicht geloscht werden kdnnen

Datenpakete nicht dupliziert werden kdnnen
Der Absender der Daten nicht gefalscht

werden kann
Der Zeitpunkt der Aufzeichnung zuverlassig

dokumentiert ist




