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Das IoT wird gewal/g werden
30 – 50 Mrd. connected devices im 
Internet of Things bis 2020

Ungeheure Datenmengen!
Neue Möglichkeiten für Erkenntnisse!
Neue Werte werden geschaffen!
Jede Menge neue Geschäftsmöglichkeiten!
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Und jede Menge neue Möglichkeiten für
… Hacking und Botnets
… Betrug im industriellen Maßstab
… Industriespionage, Erpressung, etc.



Wachstumshemmnis #1: Security
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70% aller IoT Devices hackbar
2014: erstes Auto gehacked
2015: Flugzeug gehacked durch 

Entertainment System
2016: Erste Ransomware für 

Thermostaten aufgetaucht
2016: Atomkraftwerk mit Malware 

infiziert
2017: Fabriken und öffentliche 

Einrichtungen durch MQTT 
Schwachstellen angreifbar

Firmen zögern mit der Vernetzung 
aufgrund Sicherheits-Bedenken.



Zwei unschöne Wahrheiten
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“State of the art” IoT Security
garan1ert keine Vertrauenswürdigkeit

▶ Nur die Datenübertragung ist „sicher”
▶ Kein Schutz vor Hacking in der Cloud

IoT-Daten in der Blockchain zu speichern,
garan1ert keine Vertrauenswürdigkeit

▶ Daten können manipuliert/gelöscht werden
bevor sie die Blockchain erreichen

▶ Garbage in – garbage out

IoT-Daten sind selten vertrauenswürdig

1
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Security and Trust by Design
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ubirch hat ein Verfahren entwickelt, um Daten 
kryptographisch abzusichern, und in der 
Blockchain zu verankern.

Der ubirch Notar-Service versiegelt Daten 
und garantiert, dass:
1. Daten nicht verändert werden können
2. Datenpakete nicht gelöscht werden können
3. Datenpakete nicht dupliziert werden können
4. Der Absender der Daten nicht gefälscht 

werden kann
5. Der Zeitpunkt der Aufzeichnung zuverlässig 

dokumentiert ist 

Bevor die Daten die Cloud erreichen
ubirch

1st



Sicherheit & Integrität – Versiegelte Daten
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Und ... 
was hat das jetzt
mit Versicherungen zu tun?

8



Betriebsunterbrechung ist zum im 5. Jahr 

in Folge das größte Risiko für 

Unternehmen. Neue Auslöser sind auf dem 

Vormarsch. [...] die Art des Risikos 

verschiebt sich zunehmend auf Nicht-
Sachschaden-Ereignisse. 

Ein Cybervorfall oder die indirekten 

Auswirkungen eines terrorisFschen 

Gewaltakts sind Ereignisse, die zu großen 

Verlusten führen können, ohne physische 

Schäden zu verursachen. Eine Zunahme 
solcher Ereignisse wird erwartet. 

2017 Allianz 

Risk Barometer
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Im vierten Jahr in Folge sind die 
Unternehmen zunehmend über 
Cybervorfälle besorgt. Die Bedrohung geht 
weit über Hacking, 
Datenschutzverletzungen oder 
Datendiebstähle hinaus, [...]

In einer Industrie 4.0-Umgebung können
nicht korrekt verarbeitete oder 
missinterpre@erte Daten die Produk@on 
zum S@llstand bringen.

2017 Allianz 
Risk Barometer
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Absicherung von Produk2onsdaten
(Industrial IoT)
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1. proof of origin für Bauteile
2. tolerance alloca0on

§ Kleine Fer1gungsabweichungen werden 
zusammen mit den Bauteilen im Value Chain 
weiter gegeben.

§ Im nächsten SchriA werden zu große mit zu 
kleinen Bauteile kombiniert

-> perfekte Qualität

§ Fälschung oder falsche Zuordnung von Daten 
kann zu Riesenschäden führen



The Blockchain for Things
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